
Bezpieczeństwo kontenerów w DevOps. 
Zabezpieczanie i monitorowanie kontenerów Docker 

 

 
Rysunek 1.3. Proces ciągłego dostarczania oprogramowania 

 
Rysunek 1.4. Proces ciągłej integracji oprogramowania 



 
Rysunek 1.5. Kanał dostarczania oprogramowania 

 
Rysunek 1.6. Narzędzia DevOps 



 
Rysunek 1.7. Układ okresowy narzędzi DevOps 

 
Rysunek 1.8. Opis narzędzia Ansible 



 
Rysunek 1.9. Opis narzędzia GitHub 

 
Rysunek 1.10. Narzędzie Kibana do analizy danych 

 
Rysunek 1.11. Cykl DevSecOps 



 
Rysunek 2.3. Przykład użycia polecenia docker pull 

 
Rysunek 2.4. Wewnątrz kontenera 

 
Rysunek 2.5. Uruchamianie kontenera Dockera w chmurze 



 
Rysunek 2.6. Serwis Play with Docker 

 
Rysunek 2.8. Dodanie węzła roboczego do klastra 

 
Rysunek 2.9. Tworzenie repliki usługi w klastrze Dockera 



 
Rysunek 2.10. Zwiększenie liczby replik usługi w klastrze 

 
Rysunek 2.11. Konfiguracja trybu Swarm 

 
Rysunek 2.12. Wprowadzenie do trybu Swarm dla profesjonalistów IT 



 
Rysunek 2.13. Projekt OpenShift 

 
Rysunek 2.14. Konfiguracja wdrożenia 

 
Rysunek 2.15. Szczegóły konfiguracyjne wdrożenia 



 
Rysunek 2.16. Lista uruchomionych podów 

 
Rysunek 2.17. Wbudowane szablony platformy OpenShift 

 
Rysunek 2.18. Scenariusze szkoleniowe platformy OpenShift 



 
Rysunek 3.3. Strona usługi MicroBadger prezentująca metadane 

obrazu zawierającego środowisko Pythona 

 
Rysunek 3.4. Etykiety oficjalnego obrazu zawierającego środowisko Pythona, 

umieszczonego w serwisie Docker Hub 



 
Rysunek 3.5. Etykieta pobranego obrazu 

 
Rysunek 3.6. Przykład użycia poleceń docker build i docker run 

 
Rysunek 3.8. Polecenia docker images, docker run i docker ps 

 
Rysunek 3.9. Przykład użycia polecenia dstat wewnątrz kontenera 



 
Rysunek 3.11. Wyszukiwanie obrazu w serwisie Docker Hub 

 
Rysunek 3.20. Pobranie pełnego obrazu oraz jego okrojonej wersji 

zawierającej środowisko Pythona i system operacyjny Alpine 

 
Rysunek 3.22. Przykładowy plik Dockerfile wykorzystywany do tworzenia 

okrojonego obrazu zawierającego środowisko Pythona 3 



 
Rysunek 3.23. Uruchomienie okrojonego obrazu zawierającego środowisko Pythona 3 

 
Rysunek 4.4. Uruchomienie kontenera z bazą MySQL i woluminem 

 
Rysunek 4.19. Pobranie obrazu Dockera zawierającego środowisko Pythona 

i sprawdzenie jego sumy kontrolnej 

 
Rysunek 4.20. Pobieranie obrazu przy włączonej i wyłączonej funkcjonalności DCT 



 
Rysunek 4.21. Bezpieczne pobieranie obrazu z wykorzystaniem pliku Dockerfile 

 
Rysunek 4.23. Pobranie kontenera w celu utworzenia lokalnego rejestru 

 
Rysunek 5.4. Definiowanie reguł audytu 



 
Rysunek 5.6. Pakiet modułu AppArmor dla systemu Ubuntu 

 
Rysunek 5.10. Obraz Docker Bench for Security w serwisie Docker Hub 

 
Rysunek 5.17. Repozytorium GitHub 



 
Rysunek 5.18. Skrypt 5_container_runtime.sh sprawdzający profil AppArmor 

 
Rysunek 5.19. Filtr SecurityOpt w skrypcie 5_container_runtime.sh 

 
Rysunek 5.20. Skrypt 4_container_images.sh sprawdzający konto wykorzystywane  

wewnątrz kontenera 



 
Rysunek 5.21. Fragment skryptu sprawdzający szyfrowanie TLS 

 
Rysunek 5.29. Kod uzyskujący typ obrazu 

 
Rysunek 5.30. Sprawdzenie pobranych pakietów 



 
Rysunek 5.33. Raport opisujący luki w bezpieczeństwie hosta platformy Docker 

 
Rysunek 6.1. Analiza warstw obrazu Dockera 

 
Rysunek 6.2. Szczegółowe informacje na temat zagrożenia CVE obrazu Dockera 



 
Rysunek 6.3. Narzędzie Dagda w repozytorium GitHub 

 
Rysunek 6.4. Architektura narzędzia Dagda 

 
Rysunek 6.15. Strona narzędzia MicroScanner, na której można uzyskać token 



 
Rysunek 6.17. Lista dystrybucji systemu Linux obsługiwanych przez narzędzie Clair 

 
Rysunek 6.18. Repozytorium GitHub zawierające skaner Clair 

 
Rysunek 6.19. Plik docker-compose.yml skanera Clair 



 
Rysunek 6.23. Drugi krok instalacji 

 
Rysunek 6.26. Nadanie skanerowi Clair uprawnień do działania 

 
Rysunek 6.28. Szósty krok instalacji 

 
Rysunek 6.29. Znalezione zagrożenia obrazu vulnerables/cve-2016-10033 



 
Rysunek 6.32. Identyfikator zwrócony przez nowo utworzony kontener 

 
Rysunek 6.33. Oznaczenie kontenera nazwą obrazu 

 
Rysunek 6.36. Operacje na oznaczeniach obrazu 

 
Rysunek 6.37. Warstwy manifestu 



 
Rysunek 6.38. Zagrożenia znalezione przez skaner Quay.io 

 
Rysunek 6.39. Zagrożenia wraz z odpowiadającymi im numerami CVE 

 
Rysunek 6.40. Szczegóły wykrytego zagrożenia 



 
Rysunek 6.42. Pobranie kodu źródłowego silnika Anchore 

 
Rysunek 7.1. Kategorie zagrożeń kontenerów Dockera 

 
Rysunek 7.2. Najczęściej przeprowadzane ataki na kontenery Dockera 



 
Rysunek 7.7. Wersje systemu Linux, których dotyczy zagrożenie Dirty COW 

 
Rysunek 7.8. Pliki wykorzystujące podatność Dirty COW 

 
Rysunek 7.9. Repozytorium zawierające kontener do testowania zagrożenia Dirty COW 



 
Rysunek 7.13. Fragment skryptu w języku Python wykrywającego zagrożenie 

CVE-2018-8115 

 
Rysunek 7.15. Strona bazy NVD 

 
Rysunek 7.16. Zagrożenia w bazie NVD 



 
Rysunek 7.17. Lista zagrożeń dystrybucji Ubuntu 

 
Rysunek 7.18. Lista zagrożeń CVE firmy Red Hat 

 
Rysunek 7.19. Zagrożenie systemu Linux Alpine 



 
Rysunek 7.20. Zagrożony skrypt obrazu Alpine 

 
Rysunek 7.23. Baza zagrożeń CVE platformy Docker 



 
Rysunek 7.24. Baza saucs zawierająca zagrożenia CVE 

 
Rysunek 8.2. Uruchomienie narzędzia Kube Bench w węźle roboczym 



 
Rysunek 8.3. Uruchomienie narzędzia w węźle głównym 

 
Rysunek 8.5. Weryfikacja stanu podów za pomocą wtyczki ksniff 



 
Rysunek 8.6. Przykład użycia wtyczki kubectl-dig 

 
Rysunek 8.7. Przykład użycia wtyczki rakkess 



 
Rysunek 9.16. Tworzenie sieci 

 
Rysunek 9.19. Zmienne środowiskowe kontenera Ubuntu  

zawierające informacje o kontenerze Elasticsearch 

 
Rysunek 10.9. Przykład użycia narzędzia ctop 

 
Rysunek 10.10. Opcje wizualizacji zdarzeń 



 
Rysunek 10.11. Szczegółowe informacje o wykorzystaniu procesora w kontenerze 

 
Rysunek 10.12. Szczegółowe informacje o kontenerze uzyskane  

za pomocą narzędzia LazyDocker 



 
Rysunek 10.14. Informacje o uruchomionych kontenerach 



 
Rysunek 10.15. Informacje o procesach 

 
Rysunek 10.16. Wykorzystanie rdzeni procesora 



 
Rysunek 10.17. Wykorzystanie procesora i pamięci przez poszczególne kontenery 

 
Rysunek 11.1. Dodawanie hosta za pomocą narzędzia Rancher 



 
Rysunek 11.2. Rejestrowanie hosta za pomocą narzędzia Rancher 

 
Rysunek 11.3. Informacje o hoście w interfejsie narzędzia Rancher 



 
Rysunek 11.4. Szablon środowiska w narzędziu Rancher 

 
Rysunek 11.5. Szablony środowiska w narzędziu Rancher 

 
Rysunek 11.6. Katalog aplikacji w interfejsie narzędzia Rancher 



 
Rysunek 11.7. Panel kontenerów w narzędziu Rancher 

 
Rysunek 11.8. Dodawanie kontenera za pomocą narzędzia Rancher 

 
Rysunek 11.9. Uruchomione kontenery widoczne w interfejsie narzędzia Rancher 



 
Rysunek 11.10. Strona powitalna narzędzia Rancher 

 
Rysunek 11.11. Sekcja Users w narzędziu Rancher 

 
Rysunek 11.12. Tworzenie klastra 

 
Rysunek 11.13. Wybór typu klastra 



 
Rysunek 11.14. Plik konfiguracyjny klastra 

 
Rysunek 11.15. Konfiguracja węzła klastra 

 
Rysunek 11.16. Rejestracja głównego węzła klastra 

 
Rysunek 11.17. Stan klastra w interfejsie narzędzia Rancher 



 
Rysunek 11.19. Definiowanie konta administratora 

 
Rysunek 11.20. Lokalna instalacja narzędzia Portainer 



 
Rysunek 11.21. Zarządzanie zewnętrznym środowiskiem za pomocą narzędzia Portainer 

 
Rysunek 11.22. Interfejs graficzny narzędzia Portainer 

 
Rysunek 11.23. Główna strona narzędzia Portainer 



 
Rysunek 11.24. Lista kontenerów w interfejsie narzędzia Portainer 

 
Rysunek 11.25. Szczegóły kontenera w interfejsie narzędzia Portainer 

 
Rysunek 11.26. Szczegółowe informacje o dziennikach kontenera 



 
Rysunek 11.27. Szczegółowe informacje o kontenerze 

 
Rysunek 11.28. Wskaźniki opisujące pracę kontenera 

 
Rysunek 11.29. Strona Images w narzędziu Portainer 



 
Rysunek 11.30. Lista sieci w interfejsie narzędzia Portainer 

 
Rysunek 11.31. Lista woluminów w interfejsie narzędzia Portainer 

 
Rysunek 11.32. Szablony aplikacji w interfejsie narzędzia Portainer 



 
Rysunek 11.33. Szablony kontenerów w interfejsie narzędzia Portainer 

 
Rysunek 11.34. Szablony narzędzia GitLab w interfejsie narzędzia Portainer 

 
Rysunek 11.35. Wiązanie portów w interfejsie narzędzia Portainer 

 
Rysunek 11.36. Lista kontenerów w interfejsie narzędzia Portainer 



 
Rysunek 11.37. Wdrożenie narzędzia Portainer w klastrze Docker Swarm 

 
Rysunek 11.38. Uruchomiony kontener Portainer 

 
Rysunek 11.39. Wdrożenie szablonu serwera Nginx 



 
Rysunek 11.40. Konfiguracja kontenera z serwerem Nginx 

 
Rysunek 11.41. Szczegóły kontenera z serwerem Nginx 

 
Rysunek 11.42. Lista węzłów klastra Docker Swarm 



 
Rysunek 11.43. Lista usług w klastrze Docker Swarm 

 
Rysunek 11.44. Aktywne usługi w klastrze Docker Swarm 

 
Rysunek 11.45. Węzły tworzące klaster Docker Swarm 

 


